1. RENDSZEREROSITES

Az informacid biztonsagi stratégia kialakitasa sordn a hangsuly mindig a megeldzésen
kell, hogy legyen, a tdmadasok azonositdsa eldtt. A rendszer kialakitdsa €és folyamatos
feligyelete soran szlikség van a hasznalt rendszerelemek és konfiguraciok olyan kialakitaséra
és bedllitisdra, ahol a sérilékenységek rosszindulati vagy hibékbdl adddd

kihasznalhatosaganak az esélyét a minimumra tudjuk csékkenteni.

1.1. A rendszerido megfelel6 beallitasa

A biztonsagi incidensek felderitések soran alapveté kovetelmény, hogy a napldzasi
fajlok a megfeleld idobélyeggel legyenek ellatva. A gyakorlatban a rendszeridé nem minden
esetben kertil bedllitasra az eszkdzokon és eléfordulhat, hogy nincs a megfeleld idézonaban,
illetve nincs szinkronban az id6atallitassal.

A felderités soran fontos tudni, hogy a tdmadd milyen sorrendben lépett be bizonyos
eszkozokbe. A legtdbb orszagban a tdimado nem itélhetd el, ha a naplobejegyzések idobélyegei
nem meggy6z6ek vagy megkérddjelezhetéek. Minden halozati eszkoznek illetve naplozasi fajlt
tarold szervernek sziikséges, hogy legyen olyan elérhetd és megbizhaté id6forrdsa, ami

biztositja a pontos id6ét és NTP*-t hasznal.

1.2.  Szukségtelen szolgéltatasok és protokollok leéllitasa

A Cisco 10S rendszerrel 6sszehasonlitva az NX operacios rendszer alapértelmezésben
nem futtat olyan TCP illetve UDP alapt szolgaltatasokat, melyek tavolrol elérhetok. Ezaltal
nincs olyan szolgaltatas, amit esetlegesen le kellene allitani. A Cisco NX operacios rendszer
moduléris felépitésii. A funkcidi olyan protokollok, melyek a sajat védett memoria
tartomanyukban futnak. Hogy milyen funkcio indithato el azt alapvetéen meghatarozza, hogy
milyen licensz kertilt telepitésre. Az elérhetd funkciokat parancssoron keresztiil lehet aktivalni
illetve deaktivalni (példaul OSPF, TACACS+). Alapértelmezésben nincs egyetlen funkcio sem

elinditva.

1.2.1. CDP letiltdsa minden megbizhatatlan interfészen
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A Cisco Discovery Protocol a Cisco sajat fejlesztésti protokollja, ami azt a célt szolgalja,
hogy ezek az eszk6zok konnyen azonosithassak egymast a helyi hal6zaton, ezéltal
megkdnnyitve a példaul a hibaelharitast. De ez ugyanlgy hasznalhat6 az esetlegeses tamadok
altal is a halozat konnyebb feltérképezésére. Alapértelmezésben a CDP be van kapcsolva a NX-
OS rendszerekben. Le kell tiltani minden olyan esetben azokon a portokon, amik valamelyik
DMZ VLAN-jahoz kapcsolodnak, illetve ha az dedikéalva van valamelyik végfelhasznaléhoz.
Mivel ez csak a Cisco gyartotdl szarmazo eszk6zokon hasznalhaté megfeleld modon, ezért

heterogén haldzati infrastruktura esetén ezt a funkciot le kell tiltani.

1.2.2. HTTP szerver letiltasa

Bizonyos NX operacios rendszereket futtatd eszkdzok esetében egy web interfészen
keresztiil engedélyezve van a web alapd adminisztracid. Ez megkdveteli, hogy egy kisebb http
szerver fusson az eszk6zon. Amennyiben ez a szerver fut, az eszkdz elérhetd titkositatlan HTTP
protokollon keresztil. Azon kivil, hogy tgymond grafikus fellletet biztosit, nem kinal plusz

szolgaltatast a parancssorral szemben, ezért ezt a funkciot le kell tiltani.

1.2.3. DNS domain lookup

Alapértelmezésben engedélyezve van a funkcid, mely a hosztok neveit egy DNS szerver
segitségével IP cimmé tudja forditani. Ez azt eredményezi, hogy az eszkdz broadcast DNS
lekérdezéseket végez, amit egy tdmadd kihasznalva erre hamis informaciokkal tud véalaszolni.
Tehat ezt a funkciot mindenképp helyesen fel kell konfiguralni, vagy ellenkez6 esetben le kell

tiltani.

1.2.4. Proxy ARP

“A  forgalomiranyitok a broadcast (szort) csomagokat nem tovabbitjiak. A
forgalomiranyitok Proxy ARP szolgéltatast biztositanak, ha ez a szolgaltatas engedélyezve van
rajtuk. A Proxy ARP az ARP protokoll egy valtozata. Ennél a valtozatnal a forgalomiranyito a
megfelelé MAC-cimet tartalmazd ARP-valaszt kiilld a kérést kibocsatd allomasnak azon az
interfészen, amelyen a kérés beérkezett. Azokra a kérésekre, amelyekben az IP-cim nem esik a

helyi alhalézat cimtartomanyaba, a forgalomiranyitok sajat MAC-cimiikkel valaszolnak. Az



alapértelmezett atjaré cime az allomasok egyik halézati beallitasa, amely a forgalomiranyito
interfészének IP-cimét adja meg. A forrasallomas a célallomés IP-cimének és sajat IP-cimének
0sszehasonlitasaval megallapitja, hogy a ket IP-cim ugyanabban a szegmensben van-e. Ha a
célallomas nem azonos szegmensbe esik, akkor a forrasalloméas a célallomas IP-cimével és a
forgalomiranyitd6 MAC-cimével kildi el az adatokat. A forgalomiranyito MAC-cimét az 4llomés
az ARP-tablabdl, a forgalomiranyitd IP-cime alapjdn keresi ki. “[13]

A gyakorlatban bizonyos virtualis kornyezetben ¢€s tlizfalak szamara sziikség lehet erre a
funkciora. NX-OSben alapértelmezésben be van kapcsolva ez a funkcid és kozpontilag ezt nem
is lehet lekapcsolni csak az interfészeken. Amennyiben nincs ra szilkség, de mégis bekapcsolva
marad, ugy egy tamadé felhasznélhatja ugynevezett man in the middle tAmadéasra vagy adott

forgalmak elkapasara.

1.2.5. 1P source routing

Habar alapértelmezésben ez a funkci6 be van kapcsolva és egyfajta 6roklott funkcid,

csak nagyon ritka esetekben van ra szlikség és ezért kozpontilag le kell tiltani.

1.2.6. ICMP és ICMP tovabbitas

Klonosen az ezredfordulé idején az ICMP? {izenetek felhasznalasa nagyon népszerii
volt kiilonboz6 felderité tipust tdmadasok esetében. Az ICMP egy interneten hasznalt
protokoll, melynek segitségével értesiilhetlink a hibakrél illetve azok tipusarol, valamint
haldzati diagnosztizalasban lehet a segitségiinkre. Osszességében megallapithatjuk, hogy az
ICMP teljes letiltasa nem teszi dontéen eszkoziinket biztonsagosabba, viszont sokkal
nehézkesebbé valhat adott esetben a felligyelet valamint a hibaelhéaritds. Az ICMP
hasznélatanak konfiguralasa soran arra kell figyelni, hogy az eszkoziink ne valjon G4gymond
erdsitéjévé az ICMP csomagok tovabbitasaval egy smurf tAmadasnak, ne lehessen tulterhelni
ICMP csomagokkal (sem egy esetleges tamadas vagy haldzati hiba esetén), illetve hogy az a

loopback és menedzsment interfészeken le legyen tiltva.

1.2.7. SNMP protokoll letiltasa
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Az SNMP a Simple Network Management Protocol, azaz az egyszerli halozat
menedzsment protokoll roviditése. Az SNMP protokoll egy egyszerii "kérdezz-felelek"
protokollnak tekinthetd, ahol az NMS®-en futé alkalmazasok folyamatosan vagy egy elére
meghatarozott 1idokozonként lekérdezik a feliigyeleti eszk6zokhoz rendelhetd valtozokat,
amelyek valamilyen vélaszt fognak adni tovabbi feldolgozas céljabdl. Lényeges, hogy egy
elosztott feliigyeletii protokollrél van szd, amely a haldzatra kotott eszkozok vezérlését,
adatainak lekérdezését szolgalja. Mostanra harom verzio letezik. Az SNMP v1 és SNMP v2
biztonsagi szempontbol ugyanazt a metodust hasznalja és ugyan mindharom verzié elérhetd
NX OS-ben, hasznalni csak az SNMPv3 javasolt. SNMPv3-ban mar nem nyilt sz6vegben zajlik
az azonositas, hanem titkositva ezaltal ndvelve a haldzatbiztonsagot. [14]

Az SNMP NX operacios rendszerben az SNMPv3 alapértelmezésben engedélyezve van.
Amennyiben az SNMP nincs jelentds mértékben hasznalatban, ebben az esetben javasolt

letiltani az eszkozben.

1.2.8. IPv6

Az IPv6 a legutolso verzioja az internet protokollnak. Amig az utbbi években még nem
terjedt el széles korben, napjainkban mar lathatjuk hasznalatban. A foldrajzi elhelyezkedéstol
fiiggden az IANA?* 2011 januarban az ARIN® pedig 2011 aprilisban besziintette az IPv4
publikus cimek regisztralasat.

Elméleti szinten napjainkban mar minden hél6zati eszkoz és szerver/kliens operacios rendszer
IPv6 képes. Kiveételt képezhetnek bizonyos SSL és IPSEC VPN implementaciok, személyes
tlizfalak és biztonsagi megoldasok, valamint nehany szerver szoftver termékek. Ha helyesen
van konfiguralva az IPv6 nagyon sok eldnyt hozhat, és pozitiv valtozasokat jelenthet.

NX operéacids rendszerben szinte minden szolgaltatas hasznalhaté IPv4 és IPv6 cimzéssel.
Alapértelmezésben az IPv6 le van tiltva addig, amig egy Layer 3-as interfészhez 1Pv6-0s cim
kertl hozzarendelésre. OSPF alkalmazasa esetén arra kell figyelni, hogy csak az OSPF 3-as
verzidja tdamogatja az IPv6-ot. Ebben az esetben ezt az OSPF verziét kell aktivalni. A BGP és

statikus route kezelni tudja az IPv6-ot. Jelenleg a legéletképesebb konfiguracié, ha mind az
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IPv4 és IPv6 elérhetd adott eszkozon. Az IPv4 és IPv6 halozatok kozotti hibak és atfedések
kikiiszobolésére VACLS-t - VLAN hozzéférési listakat lehet 1étrehozni.

1.3.  Vezérlési sik biztonsagosabba tétele

NX operacios rendszerben megkulonboztetiink harom sikot, ezek a management plane
(Uzemetetési sik), control plane (vezérlési sik) és a data plane (adat sik. Mindharom sikot
megfelel6en kell konfiguralni, erésiteni és ezzel biztonsdgosabba tenni.

A vezérlési sik (control plane) irdnyitja a transzportréteg halézati elemeit és végzi el a
végpontok kozott sziikséges kapcsolatok felépitését. Az ezen a szinten kell az eszkdznek
"megértenie” a haldzati topologiat, illetve dontéseket kell hoznia az adatfolyam- és
halozatvezérlés kapcsan. Legfontosabb feladata, hogy a mindenkori koriilmények
figyelembevételével biztositsa az akadalyoktol és fennakadasoktdl mentes haldzati
adatforgalmat. Ennek érdekében folyamatosan tanulnia, és minden lényeges paraméterét
feltérképeznie kell a héaldzatnak, illetve az ahhoz csatlakoztatott eszkdzoknek. Ezzel
biztosithatd példaul, hogy egy hiba kdvetkeztében kiesd, akar tobb halozati eszkdz se okozzon
ledllast a teljes haldzati adatforgalomban. A halozati eszkdz szempontjabol vezérlési sikon
haladd csomagoknak mindig van egy fogad6é IP cime és a haldzati forgalmat bonyolitd

processzort hasznaljak.

1.4.  Biztonsagi funkciok engedélyezése

1.4.1. 1P Source Guard (IP forras cim védelem)

Egy halozat Gzemét hamis DHCP szerver belizemelése alaposan megzavarhatja rossz
IP cimek kiosztasaval, és ily médon a haldzat hasznalata lehetetlenné valik (DoS tdmadas).
Kényes allapot az is, amikor egy hamis DHCP szerverr6l hamis gateway/router cim keriil
kiosztasra a kliensek szamara, igy téritve el az alapértelmezett gateway/router felé tartd
forgalmat. A hamis gateway az ily modon hozza iranyitott forgalmat észrevétlendl (a haldzat
miikodik) tudja lehallgatni.
Az NX OS eszkdz fenntart egy ARP tablat, amelyben ethernet cimek tarolodnak a hozzajuk

tartoz6 IP cimekkel. Ez alapjan torténik az eszkozok altal az elkiildendd adatkeretek cimzése.
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Ha egy allomas egy adott IP cimmel rendelkez6 allomassal akar kommunikalni €s nem tudja az
ethernet cimet, egy ARP kérést kulld a halozatra, amelyet az adott IP cimmel rendelkez6 allomas
megvalaszol majd. Az ARP kérés ethernet broadcast formajaban minden eszk6zhoz eljut, de
megvalaszolni alapesetben csak a cél-IP cimmel rendelkezé eszkoz fogja. Az ARP
mechanizmus kompromittalasaval lehetséges barmely két kommunikalo fél k6z¢é beékelddni és
észrevétlenil lehallgatni a teljes kommunikécidot. Tovabba az an. gratuitous ARP vélaszok
elfogadasanak engedélyezése nem a cél-IP cimmel rendelkez6 eszk6ztol érkezik, hanem egy
harmadik kommunikal6 féltol, mintegy segitségként.[15]

Az NX OS rendelkezik egy minden DHCP torténést rogzitd tablazattal (DHCP binding table),
amelyet az ethernet kapcsoldk épitenek fel a DHCP forgalom monitorozasaval. Az eszkoz
megvizsgal és dsszevet mindent ARP kérést és valaszt a DHCP binding tablazatban talalhat6
informécidval, és amennyiben egy ARP valasz nem az ARP-tulajdonostél (azaz az IP cim jogos
tulajdonoséatdl) szarmazik, az eldobasra kerll. A jogosult ARP-tulajdonos egy olyan port,
amelyen 1évé eszkbz a DHCP-tablaban megtalalhatd a megfelelé ethernet és IP cimmel
rendelkezik.

IP forras cim védelme (IP source guard) egy védelmi szolgaltatds, mely az elébb emlitett DHCP
binding tablazatot hasznalja a cimek ellendrzésére. A tabldzatban megtalalhato, hogy a
kapcsold mely portjan milyen IP cimii eszk6z csatlakozik. Ha mas forras IP cimmel rendelkez6
adatcsomag lépne be egy adott kapcsolé porton, mint ahogy az a tablazatban szerepel, akkor

azt az eszkoz eldobja.

1.4.2. uRPF

Az Unicast Reverse Path Forwarding arra szolgal, hogy limitalhassuk hal6zatunkon a
gyanus halozati forgalmat oly modon, hogy ellendrzésre kertil a forras cim elérhetdsége. Ezzel
kizarhato, hogy hamis cimrdl tudjanak az eszkoziinkre forgalmat generdlni. Amennyiben a
forras IP cim nem létezik, a csomag eldobasra kerll. Harom kiilonb6z6 tipust keriilhet
beallitasra. Ezek a szigoru és megengedd {izemmodok illetve a VRF'. Szigori mddban az az
elvaras, hogy a csomagnak azon az interfészen kell érkeznie, amin az eszkdz a valaszcsomagot
egyébként visszakildené. Ennek az alkalmazésa soran fenn all a veszély, hogy aszimmetrikus
utvonal valasztdsi modok esetén legalis csomagok eldobasra keriilhetnek. Megengedd

uzemmddban a forrdscimnek csak az iranyitasi tablaban kell megjelennie. [16]
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Az URPF szolgéltatast hasznélata javasolt minden Layer 3-as "megbizhatatlan” eszk6zh6dz vagy
WAN-hoz kapcsolt interfészen. Habar 6nmagaban ez a szolgaltatds nem jelent teljes

biztonsagot, nagyban hozzajarul az esetleges timadasok sziiréséhez.

1.5.  Layer 2 switch portok biztonsagosabba tétele

Cisco adatatviteli kapcsolokon a Layer 2-es interfészeket portoknak nevezzik. Azokon
a kapcsolokon, ahol a port security nincs alkalmazva egy adott szabad porton, egy tdamaddnak
lehetésége nyilik sajat eszkdz csatlakoztatdsdra informacidszerzés vagy tamadas céljabol.
Habar az utobbi 6t nyolc évben a kapcsolok mar nem érzékenyek szamottevéen az ARP
spoofingra illetve CAM?® tibla elarasztasra tamadoknak még mindig lehetésége van

rosszindulatu eszkdzok csatlakoztatasara és azon keresztiil tamadasok végrehajtasara.

1.5.1. Alapértelmezett port viselkedés

NX operacids rendszerekben minden port Layer 3-as port. Ez azt jelenti, hogy ugy
viselkednek, mintha egy forgalomirdnyitd eszkdznek a portjai lennének. A gyakorlatban
ezeknek a portoknak tobbségére inkabb Layer 2-es szinten van szlkseg, ezért NX OS-ben
lehetdség van az erre torténd, azaz az adatkapcsolati rétegben torténd hasznalathoz vald
atallitasara. Javasolt ezt a modositast elvégezni minden portra, ha ennek nem az ellenkezdje a

kivanatos.

1.5.2. Nem hasznalt portok letiltdsa

A nem hasznalatos portok letiltdsa a leggyorsabb és leghatékonyabb mddja annak, hogy
megakadalyozzuk illetéktelen eszkdzok csatlakoztatdsat hal6zatunkhoz. Ugyanakkor mivel
azok a sajat kliensek helyére is csatlakoztathatok ezért ennek a jelentdsége amennyiben a fizikai
védelem nem megoldott alacsony. Mindenesetre a legjobb gyakorlat ezeknek a portoknak a

letiltasa €és a hasznalatban 1év6 portok id6kozonkénti ellendrzése.

1.5.3. Errordisable recovery
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NX operacios rendszer képes a valamilyen hiba folytan letiltott portok visszadllitasara.
Abban az esetben, ha szeretnénk az egyszeri hibakbol vagy egyéb ideiglenes problémékbdl
adodo port letiltasokat hamar megoldani, konfiguralhatunk errordisable visszaallitasi funkciot.
Ez abban az esetben javasolt, ha a port letiltisa BPDU® guard, failed-port-state vagy link-flap

hibabol adodik. Alapértelmezésben 300 masodperc a visszaallitas iddintervalluma.

1.5.4. Port security

A port security megakadalyozza a nem engedélyezett MAC cimekkel rendelkezd
eszkdzok csatlakozasat. A port security segitségével megel6zhetd, hogy egy nem engedélyezett
eszkoz csatlakozni tudjon egy adott hasznalatban nem 1évd, de nyitott porton keresztiil. Az is
elérhetd, hogy egy engedélyezett eszkoz (példaul nyomtatd) lekapcsoldsaval és annak helyére
csatlakozéssal hozzaférjenek a halozathoz. A tamadonak lehetdsége van eszk6zének MAC
cimének az engedélyezettre torténd cseréjére, de a port security jelezni fog.

Harom konfiguraciod lehetséges, melyek a statikus, dinamikus és sticky metddus. Statikusan
megadhatok az engedélyezett MAC cimek egy adott kapcsolo porton, vagy — beallithato, hogy
a kapcsold dinamikusan tanuljon meg eldre meghatarozott szami MAC cimet egy adott
kapcsold portra vonatkozoan. A statikus konfiguralas nem egy skaldzod6 megoldas, igy Uzemi
kornyezetben a dinamikus megkdzelités javasolt. A portonként engedélyezett MAC cimek
szdménak 1 -re allitasaval a haldzat kontroll nélkiili ndvekedése megel6zhetd, és az illetéktelen
hozzaférések kisziirhetok. Amint a MAC cimek egy védett porthoz valdo hozzéarendelése
megtortént, onnantdl kezdve az a port nem tovabbit olyan beérkezd kereteket, amelyek forras

MAC cime a definialt MAC cimek csoportjaban nem talalhat6 meg.

53. tablazat: A harom kiillonb0z6 metodus attekintése

Metodus Ujrainditas utan megmarad Tanulasi folyamat
Statikus Igen (a runnig-config része) Manualisan konfiguralt
Dinamikus Nem A Dbiztonsagos MAC

cimek maximalis szamaig

Sticky Igen (NVRAM-ban térolt) A Dbiztonsagos MAC

cimek maximalis szamaig
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Mindharom metddus esetén az aktiv portokra meg tudjuk hatarozni, hogy mi térténjen adott
tamadas vélt vagy valds esetén. Ez (gynevezett blntetési (violation) mod, ami lehet
csomageldobas (protect), csomageldobas és errdl lizenetkiildés (restrict) valamint port letiltas
(shutdown) is. A port letiltas a legbiztonsagosabb megoldas. Az elsé két esetben tovabbi

vizsgalatokra van sziikség €s az tobb processzoridot igényld tevékenységet eredményez.

54. tdblazat: A harom kiilonb6zé biintetési mechanizmus dsszehasonlitiasa

Buntetési mod | Tovébbitja a|Kild Mutat hibalizenetet |Lekapcsolja a
forgalmat rendszeriizenetet portot

Protect Nem nem nem Nem

Restrict Nem igen nem Nem

Shutdown Nem igen nem Igen

NX operacios rendszereken lehetdség van a Port Security Aging hasznalatara is, aminek
segitségével bedllithatdé egy adott iddintervallum a statikusan vagy dinamikusan konfiguralt
biztonsagos MAC cimek kidregedésére az adott porton. Két tipusa tAmogatott az regedésnek:

- absolute: a biztonsagos cimek a porton a beallitott 6regedési 1d6 lejartaval torlédnek;
- inactivity: a biztonsdgos cimek a porton akkor torlédnek, hogyha nem tapasztalhato

aktivitas az elére megadott ideig.[17]

1.6. VLAN és tronkok

A VLAN! azaz virtualis helyi halozat tagjai broadcast moédon, azaz Ugy
kommunikalnak, mintha ugyanabba a szOrdsi tartomanyba tartoznanak, fizikai
elhelyezkedésiiktdl fiiggetlentil. Egy VLAN ugyanazokkal a jellemzdkkel bir, mint egy fizikai
helyi halozat (LAN), de lehetdvé teszi az eszkozok egyiitt kezelését még akkor is, ha nem
ugyanarra a halozati kapcsolora csatlakoznak.

NX operécios rendszer alapvetden a porthoz rendelt VLAN tagsdgot hasznalja, ami azt jelenti,
hogy egy adott portot hozza lehet rendelni a megfelel6 VLAN-hoz. Példaul az 1-5ig portok
hozza vannak rendelve a VLAN 100-hoz és a portok 6-8ig pedig a VLAN200-hoz. A kapcsolo

11 Virtual Local Area Network



érzékeli a VLAN tagsagot azzal, hogy megvizsgalja adott csomag melyik portrol érkezett. A
masik fontos tényez6é a VLAN implementacidja sordn, hogy NX operacios rendszer csak a
802.1Q beagyazast hasznalja a csomagok VLAN tagsadganak cimkézésére ellentétben az 10S
rendszerekkel, ahol a Cisco ISL (Inter-switch) és IEEE*? 802.1q VLAN trénkolési metodusok
is hasznéalatban vannak.

A VLAN szeparacio hatékony hatdrokat szabhat az adatforgalmaknak. Kialakitasanak
szamtalan oka lehet, mind a teljesitményfokozas és mind a QoS*® terén. ,.,4 VLAN jelols
informaciokat masként VLAN azonositonak (VID#) is hivjak. A portok egy kapcsolon egy VLAN
tagjaiként vannak beallitva, amelyet a VID jeldl ki az adott port szdméra. A port alapértelmezett
VID azonositdjat nevezik Port VID-nek (PVID) is.” [18]

1.6.1. Rendszer VLAN-ok

Alapértelmezésben minden port a VLAN 1-es VLAN azonositéhoz (VD) van rendelve.
Ez szintén az alapértelmezett érték a tronk interfészekhez. Ez azt okozhatja, hogy bizonyos
portok ebben a VLAN-ban maradva megoszthatjak vagy Kiterjeszthetik a hal6zatunkat anélkiil,
hogy mi ezt szeretnénk. Ez nagyban megkdnnyiti az esetleges tdmaddk dolgat. Amennyiben
adott rendszeren ugy dontlnk, hogy VLAN-ok hasznélatéra sziikség van, ebben az esetben a
VLAN 1-et nem szabad hasznélni, és minden nem allokalt portot egy masik VLAN-ba at kell

helyezni.

1.6.2. Privat VLAN-ok

A privat VLAN-okat a gyakorlatban korllbelll egy évtizede ismerhetjik, amikor azzal
a céllal kezdték el hasznalni, hogy megerdsitsék a kiilsé védelmet és késébb a demilitarizalt
zOnak biztonsagi helyzetét. Ebben az idében a VID-ek szdma még 1024-ben volt korlatozva és
a tlizfalak még szlikos erdforrasokkal, valamint minddssze harom vagy négy fizikai porttal
rendelkeztek. Ahogy folyamatosan a korlatozasok eltiintek a PVLAN-ok nagyon népszeriiek
lettek azaltal, hogy lehetdvé tették példaul ugyanahhoz a Gatewayhez, de egymastol
elszeparalhato ADSL felhasznaldk kapcsolodasat, vagy adott esetben lehetové tették WLAN
kapcsoloktol a megbizhatatlan kliensek elszeparalasat. Meg kell jegyezni, hogy rosszul vagy

12 Institute of Electrical and Electronics Engineers
13 Quality of Service
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hidnyosan konfiguralt PVLAN konfigurécid inkabb nagyon veszélyes, mint hasznos. A privat
VLAN-ok ugy korlatozzak egy szegmensen belil a kiszolgalok kozotti forgalmat, hogy azt a 2.
rétegben valasztjak szét, a broadcast szegmenseket nem broadcast, tobbszorés hozzaférésithoz
hasonlatos szegmensekké alakitjak.

Napjainkban minden tlzfal tAmogatja a fizikai interfészen torténé VLAN cimkézést, ahol a
VID-ek szdma maximum 4048 lehet (amennyiben NX-OS-t hasznalunk, mint halozati core.)
Minden olyan szerver, amit szeparalni szeretnénk a halézaton, kaphat egy dedikalt VLAN-t €s
kaphat egy sajat DMZ-t. A PVLAN napjainkban elavult és ajanlott valodi VLAN-ok és valodi

DMZ-k hasznélata ezért az NX rendszer implementalédsakor nem ajanlatos hasznalni.

1.6.3. VLAN hozzaférési listak

VLAN ACLY-ek megakadalyozzak a jogosulatlan halézati hidak kialakitasat a VLAN-
okon belll. Ehhez ugynevezett VLAN térképet hasznalnak. Ennek a térképnek a segitségével
sziirni lehet a VLAN-ok kozotti kommunikéciot. Ugyanaz a VLAN térkép sziiri a kimend,
bejovo és atmend forgalmat adott VLAN-hoz. Javasolt ennek a funkcionak a hasznélata, hogy
meg tudjunk akadalyozni a nem kivant VLAN-okon belili forgalmat. Ez lehet példaul nem
kivanatos IPv6 forgalom.[19]

1.7. VDC hasznalata

VDC hasznalataval egyesithetjik és ujragondolhatjuk meglévé, de kordbban
egymastol elkilonitett hal6zatainkat. Ha korabban két vagy tobb szeparalt halézatunk volt, akar
kiilonb6z6 szinten is volt mindsitve, a VDC technologia segitségével mindezt egyetlen
eszk6zon helyezhetjik el gy, hogy a fizikai eszkdzon tébb virtualis eszkzt hozunk létre sajat
irdnyitasi és tovabbitasi feladatok elvégzésére. Ez a haldzati forgalom és a menedzsment valds
szegregaciojat jelenti, mert mindez fuggetlen hardver és szoftver részegységekkel megoldott.
Minden VDC rendelkezik sajat konfiguracios adatbazissal tehat a kapcsolas, iranyitas és a
biztonsag ezaltal fliggetlen minden VDC-ben.

A rendszer el6nyei, hogy csokkenti a koltségeket, mivel kevesebb eszkozre van sziikség, amivel
azoknak a tapellatasa €s hiitési igénye is csokken. A meglévo portok kiillonbozd rendszerekhez

torténd allokalasat dinamikusan tudjuk végezni, azaz ha az egyik rendszeren vannak felesleges
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portok, az a masikhoz hozzarendelhetd. Hagyomanyos megoldasnal port hiany esetén (j
eszkozt kell vasarolni. Mivel kiilonb6z6 haldzatokat vonunk 0ssze kevesebb eszk6zon ezért a
sziikséges eszkozok szama drasztikusan csokkenthetd. Nincs sziikség annyi forgalomiranyitora
¢és kapcsolo eszkozre. A masik nagy elonye, hogy az iizemeltetés nagymértékben egyszertisodik
azaltal, hogy példaul kevesebb eszk6zon kell a biztonsagi frissitéseket, a szolgaltatasokat és
biztonsagi szabalyokat frissiteni. Adott esetben csak egy fizikai eszkozt kell menedzselniink.
Az Uj Kkonfiguraciok tesztelése, kapcsolodasi paraméterek bedllitdsa és elkilonitett
tesztkdrnyezet kialakitasa konnyedén megvaldsithatd egy szeparalt VDC-ben anélkil, hogy
rendszereinkre az barmilyen negativ hatassal lenne. A kompartmentalizaci6'’ magasabb
biztonsagot jelent, mint a virtualis forgalomiranyitas és tovabbitas (VRF - Virtual Routing and
Forwarding) és VLAN-o0k hasznélata.

Tételezzlk fel, hogy szeretnénk létrehozni két kulonalld haldzatot. Az egyiket rendszeriink
nyilt, mig a masik bizalmas informaciokat tartalmaz. A fizikai eszkdztnkon létre kell hoznunk
egy-egy VDC-t, amik sajat iranyitasi sikkal fognak rendelkezni, azaz sajat dedikalt
adminisztrator tudja a sziikséges L2 és L3 protokollokat és szolgaltatasokat (STP, BGP, OSPF,
stb.) hasznalni csakligy, mintha egy kulonallo fizikai eszk6zoén tennék azt. Minden VDC
adminisztratornak csak a sajat VDC-jéhez és iranyitasi sikjahoz van hozzéférése. Cisco NX
70xx eszkdz6kben maximum négy VDC-t lehet létrehozni.

1.8. Feladatatvétel és redundancia

1.8.1. Spanning Tree Protokol (STP)

A hibatiirés redundanciaval érhetd el. A nagy megbizhat6sagl halézatokban redundans
utvonalakat és készllékeket kell elhelyezniink. Egy redundans topoldgidban egyetlen elem
meghibdsodasa nem okoz teljes korti ledllast. Amint egy eszkdz vagy vonal meghibéasodik egy
masik eszkdz vagy Utvonal veszi at a helyét. Az iranyitasi hurkok azért jonnek létre, mert a
redundéans kapcsolok nem foglalkoznak egymas jelenlétével. Ezért fejlesztették ki a feszitéfa
protokollt, hogy megoldja ezt a problémat és ki tudjuk hasznalni a redundans kapcsolatok
elényeit. A STP célja tehat a hurokmentes topologia kialakitasa, masfeldl pedig szakadas esetén
a redundans tartalék kapcsolat mieldbbi felélesztése.[20] Az STP egy minimalis konfiguralast

igénylo, Iényegében 6nalléan mitkddod protokoll. Azok a kapcsolok, melyeken engedélyezett az
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STP az els6 bekapcsolaskor ellendrzik a kapcsolt hélozatok esetleges hurkait. Hurok
észlelésekor letiltjak az érintett portok valamelyikét, mig a tobbi porton aktiv marad a
kerettovabbitas. Az els6 széles korben elterjedt implementéciot a DEC készitette. A protokollt
késobb az IEEE szabvanyositotta.
Az aktudlis IEEE szabvanyok:

- Spanning Tree Algorithm and Protocol: 802.1D-1998, 802.1t-2001

- Rapid Spanning Tree Algorithm and Protocol: 802.1w-2001 (802.1D-2004)

- Multiple Spanning Tree Protocol: 802.1s-2002, 802.1Q-2003 [21]

Eveken keresztil mindenki az STP-ben latta a megoldast a Layer-2es hurkok
elkertilésére. Azonban megallapithatd, hogy ezres switch port szamnal mar adott esetben az
STP kalkulacid percekig is eltarthat, ami negativan befolyasolja mas szolgaltatasok miikodését,
¢és példaul alkalmazasa csokkenti az elérhetd VID-ek szamat is. A 2010-es év kornyékén a
valtozott a tendencia és a gyartdk az Ugynevezett Ethernet Fabric iranyaba fordultak. Az
Ethernet Fabric olyan innovativ szovet, ami lehetévé teszi a csomagok tovabbitasanal azt, hogy
egy csomag belépjen egy kapcsolora, feldolgozasra keriiljon és igy elhagyja az eszkozt
(routolva, NAT-olva, szlirve, stb.) anélkiil, hogy inter-chassis/inter-switch kommunikéciora

lenne szikség.
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4. dbra: Hagyomanyos és Ethernet Fabric megoldas ésszehasonlitasa

NX operéciés rendszerben nem talalhatok az 10S rendszerekben rendelkezesre all6 STP
parancsok. Ez a rendszer az IEEE 802.1D és IEEE 802.1W szabvanyokat hasznalja. Egyedl a
PVST+%-t hasznalja. PVST+ segitségével egy kapcsolon kiilonbozé STP példanyokat
hozhatunk létre minden egyes VLAN-nak. A kapcsolok azonositdéjdhoz hozzdadddik egy
VLAN ID, amely lehetévé teszi, hogy minden VLAN-nak sajat root bridge-je, root port-jai és
egyeb STP eszkozei legyenek. A fejlesztéssel optimalizalhatjuk az adatforgalmat és terhelés

eloszlast valosithatunk meg a kapcsolok STP miikodése kozott.

1.8.2. Virtual Port Channel

A PVST+ (és ezaltal az STP) buktatodit elkeriilendd az NX operacids rendszer két
lehetdséget kinal ezek alternativajaként. Az egyik a mar emlitett Ethernet Fibre (ez kiilon
licensz igényes) és a masik megoldas a vPC*®. A vPC egy Port-channeling koncepcid, ami a
link aggregaciot valosit meg. Ez redundans L2 topologia alapt link aggregacio, ami
szlikségtelenné teszi az STP-t az access-distribucids rétegek kdzott. Mindezzel savszélesség

novelést biztosit, mivel az 6sszes link egyidejiileg aktiv.

18 per VLAN Spanning Tree +
19 Virtual Port Channel
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5. dbra: vPC fizikai és logikai topoldgiak dsszehasonlitasa

1.9.  Menedzsment sik védelme
1.9.1. Alapértelmezett VDC adminisztratori felhasznalo és jelsz6

NX operacios rendszerekben léteznek kiilonboz6  felhasznalok megfeleld
szerepkorokkel. Minden VDC (még a root VDC is) rendelkezik egy beépitett admin
felhasznaldval, akinek a legmagasabb halézati rendszergazdai jogosultsaga van. A root VDC
admin felhasznal6jat nem lehet eltavolitani. Egyéb VDC-k admin felhasznaléit lehet tordlni, de
ujra létrehozéasra fognak keriilni a felhasznaldo kovetkezd bejelentkezésekor. Az eszkoz
tartalmaz egy gyarilag elhelyezett jelszd6 komplexitast meghatarozé szabalyt, ami megkoveteli

a kovetkezd kritériumoknak torténd megfelelést:

- legalabb nyolc karakter hosszunak kell lennie;
- nem tartalmazhat tul sok egymas utan kovetkez6 karaktert (példaul abced);

- nem tartalmazhat sz6tari szavakat;
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- nem tartalmazhat ismétlodo karaktereket (példaul aaa);
- nem tartalmazhat neveket (példaul Peter);
- tartalmaznia kell nagy, illetve kisbetlket;

- tartalmaznia kell szamokat.

1.9.2. AAA keretrendszer javasolt hasznalata

Az AAA keretrendszer nélkilozhetetlen az NX operécios rendszert futtatdé eszkézok
biztonsagosabba tételéhez. Ez az egyetlen és legfontosabb része az eszkzhoz és a VDC-khez
torténd biztonsagos hozzaféréshez. Minden AAA konfiguracio egyedi a VDC-k esetében, ami
azt jelenti, hogy adott konfiguracié csak az adott VDC-re érvényes. NX operacios
rendszerekben az AAA hasznalata egyszerli és fOleg a hitelesitésre fokuszal, habar biztosit
tovabbi elszamolhat6sagi szolgaltatast is. Az NX operacids rendszer tamogatja a TACACS+ és
RADIUS hélézat biztonsagi szolgaltatasokat, ahol inkdbb a TACACS+ a preferalt megoldas.
Az AAA konfiguricidja a rendszerben egyszerii €s csak két 1€pésbdl all. Az elsé 1épés soran
megadhatjuk a tavoli szerver paramétereit vagy a helyi hitelesitési informéciokat attol fiiggden,
hogy melyik megoldast valasztjuk. A méasodik Iépésben pedig beallitjuk az AAA hitelesités
metodusat.

1.9.3. Helyi és tavoli szerveren torténd hitelesités dsszehasonlitasa

Az AAA lehet6vé teszi az adminisztratorok szamara, hogy a biztonsagi szolgaltatasokat
akar helyi vagy egy tavoli biztonsagi eszkozon tarolt informéciokra alapozzék. Az elsd
megoldas akkor megoldhatd, ha halozati eszk6zok szama nem tul magas. Ennek a megoldasnak
az el6nye, hogy nincs egy kozponti elem, aminek a kompromittalodasa esetén annak minden
halozati elemre torténd kihatdsa lenne. Valamint ha minden eszk6zon kiilonb6zd jelszéd van,
akkor egy jelszénak a megszerzese még nem jelent veszély mas eszkdzokre. Ugyanakkor a
helyi szolgéltatds nem skalazhat6. Amikor tobb haldzati eszkoziink van, sziikségszerii egy
kdzponti biztonsagi eszkdz alkalmazasa. Az NX operéacios rendszer harom biztonsagi
protokollal képes kommunikalni. Ezek a TACACS+, a RADIUS és az LDAP (Active
Directory). Az AAA halozati protokollok mindegyike magaban foglalja a jelszavak
bizalmassaganak védelmét a hal6zati eszkdz és a biztonsagi szerver kdzott. Ugyanakkor nem
védi a jelszOt a halozati eszkdz és a tavoli adminisztraciés munkaallomas kodzott. Annak

érdekében, hogy a jelsz6 nyilt szovegkent keriiljon tovabbitasra SSH hasznalatara van sziikség.
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1.9.3.1. Helyi hitelesités

A helyi hitelesités helyi adatbazist hasznal, melyben tarolasra ker(l a felhasznalonév és
a hozza tartozo jelsz6. Ez abban az esetben hasznélhato, ha a héalozat relative kicsi és nem
tartalmaz tul sok halozati elemet. Minden NX operécids rendszerben tarolt jelszo Type-5 tipusi

titkositasra keriil, miel6tt az eszkoz eltarolja a konfiguracios fajlban.

1.9.3.2. TACACSH+ hitelesités

A TACACS+ a Cisco sajat hozzaférési protokollja. Elénye, hogy TCP-t hasznal,
letitkositva a teljes csomagot az Access Control Server (hozzaférési szerver, ami a TACACS+
szolgaltatast biztositja) és az NX operacios rendszer kozott. Hatranya, hogy csak Cisco
termékek esetében hasznélhatd, szdval, ha méas gyartdk termékeit is hasznaljuk a haldzaton,
akkor a RADIUS-t kell hasznalnunk. Egy elére megosztott kulcs biztositja a titkositott
kommunikéciot a kapcsolo és a biztonsagi szerver kozott. A kulcs biztonsagossaga és mindsége
nagyon fontos tényezd ezért nagyon hosszu kulcsot érdemes valasztani, amit adott esetben a

felhasznalonak mar ne legyen lehetdsége csak ugymond begépelni.

1.9.3.3. Radius hitelesités

A Radius hozzaférési szerver protokoll a Livingston Enterprises altal lett kifejlesztve és
az RFC 2845ben lett dokumentalva. A Radius sokkal tobb gyartdi platformmal egyiittmiikodik
a TACACS+-szal 6sszehasonlitva azonban sok hatrannyal rendelkezik:

- aRadius UDP-t hasznal, mig TACACS+ TCP-t;

- aRadius a jelsz6t csak a hozzaférési kérés csomagban titkositja le, mig a TACACS+ a
teljes felhasznaloi adatot;

- A Radius kombinalja a hitelesitési és engedélyezési folyamatokat, mig a TACACS+
kilon kezeli ezeket a funkcidkat;

- a TACACS+ rendelkezik beépitett multiprotokol tdamogatassal.

1.9.4. Felhasznal6i szerepkorok és szerepalapu hozzaférés vezérlés (RBAC)
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Az RBAC? szerepalapl hozzaférési jogosultsag-kezelés, mint az elnevezésbdl
kovetkezik, a hozzaférés ellendrzésére egy adott szerepkorhoz kapcsolt szabalyrendszert
hasznal. A szerepalapl hozzaférés-jogosultsdgi modellben ahelyett, hogy minden
felhasznalohoz specifikus, az adott objektumhoz elérést biztositd vagy tiltd jogosultsagokat
kapcsolnank, szerepeket hatarozunk meg. Minden felhaszndlohoz szerepek kiilonbozo
csoportja rendelhetd. A szerepek meghatdrozzak, leirjdk, hogy adott szerepkdrben milyen
objektumon milyen miiveletek végezheték. Azaz az objektumok eléréséhez sziikséges
jogosultsdgok nem a felhasznalohoz kapcsoltak, hanem a szerepekhez. Egy-egy felhasznald
tobb szerepet is ellathat. A felhasznal6 szamara az objektumokhoz kapcsolt engedélyek az éltala
végzendé konkrét feladatokhoz és nem az egyes objektumok biztonsagi besoroldsahoz
kapcsolddnak.[22]

1.9.5. Felhaszndl6 szerepkorok

NX operacios rendszerekben a felhasznaldi szerepkorok hasonlé funkciokkal birnak,
mint az 10S rendszerekben talalhaté hozzaférési szintek. A felhasznalé szerepkdr olyan
szabalyokhoz kotott, mely meghatarozza, hogy adott felhasznald szamdra milyen miiveletek
végrehajtasa engedélyezett. Vannak Ugynevezett beépitett felhasznaldi szerepkorok, amiknek
torlése nem lehetséges.

Alapvet6 szerepkorok:
- network admin; teljes olvasasi és irasi joggal a teljes NX operaciés rendszerben;
- network operator; teljes olvasasi joggal a teljes NX operacios rendszerben;
- VDC admin; olvasasi és irasi joggal a hozza tartoz6 VDC-hez;

- VDC operétor; olvasasi joggal a hozza tartozé6 VDC-hez.

Alapértelmezésben Nexus eszkozbe torténd belépés esetén, amennyiben AAA hitelesités
van konfiguralva, a felhasznal6 az alapértelmezett felhasznaldi szerepkérhdz fog hozzajutni, ha
az masképp nem lett kivalasztva a hitelesités folyamat soran. Amennyiben a rendszer VDC-be
torténik a belépés, ekkor a network operator szerepkor lesz elérheté. Ha VDC-be torténik a
belépés, akkor az adott VDC operator szerepkor lesz elérhetd. Amennyiben az AAA csak
hitelesitésre volt konfigurdlva, akkor a Nexus eszk6z egy TACACS vagy Radius szervertdl

varja a szerepkdr meghatarozasat, amit a rendelkezésére bocsajtott felhasznaldi azonositdkbol

20 Role-Based Access Control
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hataroz meg. Ennek hianyaban a kordbban emlitett alapértelmezett felhasznaloi szerepkor kerl
kiadasra. Ha az AAA-bdl a hitelesités és az engedélyezés is megvaldsitasra keril, akkor az
felulirja, és nem teszi szilkségessé az alapértelmezett és egyéni felhasznaloi szerepkor
hasznalatat. RBAC az a képesség a Nexus eszkdzokben, ami lehet6vé teszi egyedi szerepkorok

létrehozéasat és azokhoz jogosultsagok hozzarendelését.
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2. NX-OS GYAKORLATI ALKALMAZASA

Egy képzeletbeli egyetem informatikai rendszerének példajan keresztlil bemutatom a
meglévoé rendszerek €és az implementalasra keriild NX operacidés rendszert futtatdé Nexus

eszkozok hasznalatat, annak biztonsagi aspektusain keresztul.

2.1.  Jelenlegi rendszer

A jelenlegi rendszerben két f6 belsé halozatot kiillonboztetiink meg, melyen az egyik
haldzat igynevezett publikus vagy nyilt hal6zat. 1de kapcsolodhatnak didkok illetve az egyetem
latogatoi és azon keresztul elérhetik a vilaghalét anélkil, hogy azon kuléndsebb korlatozasok
lennének. A forgalom monitorozésara keriil és a nem megfeleld hasznalat esetén lehetdség van
az adott felhasznalod rendszerbdl torténd kizardsara. A masik halézat az egyetem dolgozéi
szamdra elérhetd privat ¢és mindsitett halozat, ahol sokkal magasabb biztonsagi
kovetelményeknek megfeleléen elérhetd példaul levelezési, adattirolasi €és sok egyéb
szolgéltatas.

A jelenlegi halézat IPv4 és IPSEC/VPN alapu. Az egyetemi LAN ugy épul fel, hogy
annak alapjat két Core catalyst alkotja (CORE1 és COREZ2) és épliletenként tovabbi catalyst-
ok kapcsolodnak hozza. A SAN egy kiilon switch-en kapcsolddik Fibre Channelen keresztiil a
menedzsment VLAN-hoz.

A hél6zati szegregacio kilonallé Front-end és Back-end demilitarizalt zonakon alapul,
és a kialakitott VLAN-ok szama meghaladja a 30-at. A Front-end DMZ kapcsolva van az
Internethez és a Back-end DMZ?-hez. Mindkét DMZ rendundans kialakitast, azaz két kiilon
eszkozon kertlt kialakitasra (DMZ1 és DMZ2). A Front-end DMZ hatéarolja a publikus, mig a
Back-end DMZ a privat hal6zatot.

21 demilitarized zone
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Jelenlegi halézati topolégia
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2.2. A halézat biztonsagi architektura épité kovei

Egy Uj halozati infrastruktira Iétrehozasakor sziikségszerti egy 0j haldzat biztonsagi
architektara létrehozasa is, mivel ez megkonnyiti a biztonsagi ellenintézkedések kivalasztasat
és azok indokolatlan atfedések nélkili kovetkezetes implementélasat. Tovabba megkdnnyiti a
megfelel6ségi vizsgalatokat és auditokat, mivel azt célozza, hogy a kapcsolat a fenyegetések,
kockazatok és ellenintézkedések kozott atlathatobb legyen. A haldzat biztonsagi architektdra
kidolgozasa Osszetett feladat, mivel kialakitasa 0Uzleti folyamatokat szolgal, melyek
kovetelmeényei széles spektrumon mozognak. Mindez sokszor bizonyos alkalmazasok és
halézati protokollok mddositasaval jar egy olyan kdrnyezetben, ahol az eszk6z6k beszerzése
tobb gyartotol torténik és meg kell talalni az egyensulyt a biztonsag, a hasznalhatosag és az ar
kdzott. A biztonsagi architektaratdl azt varjuk, hogy:

- védelmezze az infokommunikacios rendszerinket ugy, mint ahogy a biztonsagi
hazirendek és eljarasok védik a szervezetet;

- legyen biztonsagos (ahogy teljes biztonsdg nem érhetd el, ez abban az értelemben,
ahogyan a kiilonb6z6 szabalyok, eljarasok és szabvanyok megkivanjak);

- legyen aranyos (egyensuly kell teremtenie a védelembe fektetett eréforrasok és a
fenyegetés altal okozott kar kozott, felkésziilve a legrosszabb esetre anélkil, hogy

talzasha esnénk.

A Szerzé véleménye, hogy amig az ISO 27001 jo utmutatdst kinal a biztonsagi
ellenintézkedések azonositasara és kezelésére, hianyzik viszont beldle, hogy hogyan lehetne
ezeket a gyakorlatban integralni. Tovabbi Utmutatast talalhatunk a NIST publikacidkban,
ugymint a NIST SP 800-37ben (Guide for Applying the Risk Management Framework to
Federal Information Systems), amely bemutatja a kockazatelemzés alapelveit és a feleldsségi

korok allokalasat.

2.3.  Védelmi vonalak kiépitése
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A fenti abran jol lathat6 a harom zéna, melyek elkulénilnek egymastdl. Ezek a publikus,

privét és a rendszerfeligyeleti zonak kertlnek kialakitasra. A zonak tovabbi alzonakra oszlanak

(DMZ). Ez a struktara biztositja szamunkra a szervezet halézat biztonsaga szempontjabél, hogy
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a kritikus érzékenységii szerverek, mint példaul egy adatbazis, SAP vagy fajlszerver szeparalva
legyen legalabb két szintli védelmi szintekkel. A zonak tovabbi DMZ-kre bonthatdk, igény
szerint.

A publikus zona tartalmazza a rendszer azon elemeit, melyeknek kozvetlen elérésiik van
az Internethez. Itt talalhato a proxy kiszolgald, itt torténik a VPN kapcsolatok hitelesitése
valamint itt biztositott a megjelenitési réteg a belsd alkalmazasok részére.

A privat zbéna tartalmaz minden egyéb szervert, ami a szervezet mindennapi
tevekenységéhez és a felhasznalok mindennapi munkajahoz sziikséges. A fenti abra is mutatja,
hogy a DMZ szeparaci6 alkalmazas szinten torténik. Az alkalmazasok csoportositasa lehetdvé
teszi szamunkra, hogy a tlizfalon alapértelmezett beallitdsokat hasznéljunk. Példaul egy
adatbazis VLAN-ra, amiben SQL és Oracle szerverek talalhatdak, vonatkozik egy szabalyt, ami
engedélyezi a forgalmat a 1433 (SQL) és 1521 (Oracle) portokon mindenkinek adott VLAN-
alapértelmezett bedllitdsokkal, és a tlizfal nem igényel ilyen iranyu tovabbi konfiguraciot. Ez
nem csak felgyorsitja a szerver lizembe helyezést, de csokkenti az egyedi tlizfalszabalyok
Iétrehozasaval valé munkat és csokkenti az esélyét a konfiguracios hibak kialakitasanak.

A rendszerfelugyeleti zona tartalmazza az 6sszes felligyeleti kiszolgélot, készilékeket
és alkalmazéasokat, minden log szervert és egyéb felligyeleti eszkdzt. Annak ellenére a rendszer
belsejében talalhatd, hogy kiszolgal eszkdzoket a publikus zénabdl is. Ennek a zonanak kilén
tlizfala van, ami ezt a zonat védi. Ezen a menedzsment tiizfalon a szabalyokat felhasznalok

szamara kell kialakitani és nem akar IP cimek, vagy hal6zatok szamara.

2.4.  NX operacios rendszert futtatd Nexus eszk6zok hasznalata

A Nexus eszkozok legjelentésebb ujdonsaga a VDC (Virtual Device Context)
implementélasa, mely lehetOséget biztosit a megvasarolt licenszek szamatol fliggden virtualis
Nexus platformok létrehozésara. Minden VDC Ugy értelmezhetd, mintha egy kiilonalld
eszkoziink lenne ahol semmilyen illetéktelen adatmozgas nem érhetd el két virtudlis eszkoz
kozott.

Az adminisztrativ VDC szerepe, hogy arrol minden egyéb VDC elérhetd legyen konfiguracios
célbol anelkil, hogy képes lenne kimondottan adatok tovabbitasara.
A tarolasi VDC ugy kerulhet konfiguralasra, hogy elvalasszak egymastdl a LAN és SAN

forgalmakat.
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A VDC-k implementéalasaval agy ndvelhetjik a biztonsagot, hogy kdzben nagyban
csokkenthet6k a koltségek is. A jelenlegi konfigurécion lathatd, hogy a Front-en és Back end
DMZ-k ugyanazon az eszktzon talalhatok. A szeparacio VLAN-ok segitsegével torténik. Mig
ennek segitségéevel elériink bizonyos biztonsagot, a VLAN-ok atjarhatosaganak problémaja
nyoman sokkal inkabb javasolt volna a Back-end és front-end DMZ-k kiilon eszk6zon torténd
elhelyezése. Ez, mint tudjuk, megduplazna a koltségeket. Egy Nexus eszk6zon a VDC funkcio
bekacsolasaval létrehozhatunk virtualis eszkdzoket, melyek fliggetlen eszk6zok, sajat
konfigurécioval, forgalomiranyitasi tablaval és egyedien engedélyezett funkciokkal. Es ahogy
kordbban emlitve volt a koncepcid ugy lett Kialakitva, hogy a virtualis eszkdzok kdzott nem
lehetséges az adatatvitel a fizikai eszkdzon keresztil. Ez nagyon fontos ahhoz, hogy a virtuélis
eszkozokre agy tekintsiink, mintha azok valoban egy kulonallo eszkozt képeznének. Az
adatatvitelre a lehetdség gy adodik, ha a két virtualis eszkdzhoz rendelt fizikai portokat
0sszekotjiik. Ez nem direktbe torténik, hanem minden esetben tiizfalakon vagy egyéb biztonsagi
eszkdzon keresztil torténik annak érdekében, hogy az dsszekottetés szabalyok altal korlatozott

és monitorozhat6 legyen.

2.5.  Szerverek pozicionalasa

A jelenlegi infrastruktiraban tobb szerver is a belsd haldzatra van kotve. A belsd
haldzatra kapcsolddnak a felhasznaldk is, ami biztonsagi kockazatot jelent, mivel ugyanazon a
halozaton vannak €s nincs kozbeiktatva tlizfal, IPS vagy proxy, amivel monitorozhat6 illetve
szikség esetén korlatozhat6 lenne a hozzaférés. Ez ellehetetleniti adott biztonsagi esemeényre
torténd elvarhato idokereten beliili valaszadast.

A bevialt gyakorlat azt diktalja, hogy mindig legyen legaldbb egy tlizfal réteg a
felhasznalok és a szerverek kozott, amivel jelentds biztonsagi eldrelépés érhetd el, mivel a
felhasznalok szdmara csak azt biztositjuk, amire valdban szlikségiik van ahelyett, hogy
mindenhez korlatlan hozzaférésiik lenne. Ha mégis ugy dontenenk, hogy ilyen korlatozasokat
nem vezetiink be, még akkor is lehetdséglink van a hozzaférés monitorozasdhoz ¢és
napl6zasahoz, ami elengedhetetlen egy biztonsagi esemény vizsgalatahoz. Amennyiben olyan
biztonsagi esemény kovetkezik be, mely beavatkozast igényel, akkor a tlizfal segitségével
blokkolni tudjuk a forrés gep hozzaféréset a szerverhez ezzel kikiiszobdlve, hogy ez ne okozzon

szolgaltatas kiesést a szerveren. Példaul egy fert6zott gép vagy botnet esetében.
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A szerverek elhelyezésének kulcsa, hogy a megfeleld6 DMZ-be kell 6ket helyezni és azt az
alapelvet kell kovetniiik, hogy a kiviilr6l elérhet6 szervereket a kiils6 DMZ-be, mig a belsd

felhasznalasu szervereket a bels6 DMZ-be kell helyezni.
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Jovébeli halézati topoldgia
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Ahogy a szerverek esetében emlitésre kertlt, mivel a DMZ-k ugyanazon az eszkdz6n
helyezkednek el, ezért elméleti lehet6ség van athatolni a biztonsagi infrastruktura kikerulésével
a belsé és kiils6 DMZ-ken. Ez hatalmas biztonsagi kockazat, mivel illetéktelen hozzaférés
biztosithat a DMZ-ben elhelyezett eszk6zokhoz, illetve az itt aramlo adatfolyamokhoz. Ez
tobbnyire hibas konfiguralas eredménye, ami lehet akar egy rosszul kialakitott statikus
forgalomiranyitasi parancs vagy mindkét kiilsé és bels6 DMZ VLAN-ok ugyanazon fizikai
porthoz torténd véletlen hozzarendelése. Ez a Nexus VDC-ben soha nem fordulhat eld, mivel
nincs a virtualis eszkdzok kozott atjarhatdsag, anelkil, hogy kdzvetlen fizikai 0sszekottetést
létesitenénk és ugyanazon portokat sem tudjuk tobb VDC-hez hozzérendelni. Azt gondolhatjuk,
hogy MAC sziiréssel jelenlegi konfiguracio esetén bizonyos védettségre tesziink szert, viszont

ez sem védi a rendszert a virussal fert6zott gépek ellen.

2.6.  Uzemeltetési és szolgaltatasi halzatok

Ertelemszertien halozatunkon minden eszkoznek —sziiksége van feliigyeletre.
Tradicionalisan a kiilonb6z6 gyart6i platformok szamatol fiiggéen az egy vagy tobb kdzponti
feliigyeleti szerverrel torténik. Az is el6fordulhat, hogy rendszeriinket kiilsé szervezet is
feliigyeli és hibaelharitast végez megfelel6 VPN illetve Dial-in kapcsolatok segitségével. Ez
nagy biztonsagi kockazattal jar, mivel a felugyeleti eszk6z6k nem minden esetben vannak
elszeparalva a haldzat tobbi elemétdl és lehetdéség van azokrol torténd illetéktelen
hozzaféréshez. Egy dedikalt menedzsment VDC lehetévé teszi a menedzsment eszkozok
biztonsagot. A privat VLAN-ok kialakitasa ugy torténik, hogy egy adott VLAN-hoz rendelt
portokbdl bizonyos portokat arra korlatozunk, hogy azok csak egyetlen Ggynevezett uplinkkel
kommunikalhassanak. Ezeket a korlatozott portokat privat portoknak nevezzilk. Tehét
alapvetden egy pVLAN tobb privat portbol és egyetlen uplinkbdl all. Az uplink csatlakozhat
akéar egy tlizfalhoz, szerverhez, routerhez, szolgaltatdi kapcsolathoz vagy egyéb kozponti
er6forrashoz. Ennek elényei, hogy annak ellenére, hogy a menedzsment eszk6z6k ugyanazon a
haldzaton vannak és IP cimzésiik ugyanabbdl a VLAN-bAI kerll kiosztasra, ennek ellenére
lehetetlen az egyik menedzsment eszkozrél a masikra ugrani. Ezzel a modszerrel
biztonsdgosabb modon tudunk hozzaférést biztositani kiils6 felligyeleti szervezet szamara egy
adott VPN-en keresztiil Ggy, hogy mindezt tlizfal szabalyokkal és ACL szabalyokkal

megtamogatjuk.
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